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Recomendacoes para usar o IAM

Para estabelecer acesso seguro aos seus recursos da Huawei Cloud, siga estas recomendagdes
para o servigo Identity and Access Management (IAM).

Nao crie chaves de acesso para sua conta

Sua conta tem todas as permissdes necessarias para acessar recursos e fazer pagamentos pelo
uso de recursos. A senha e as chaves de acesso (AKs/SKs) sdo credenciais de identidade para
sua conta. A senha € necessaria para efetuar logon no console, e as chaves de acesso sdo suas
credenciais de identidade secundarias que permitem solicitagdes programaticas com
ferramentas de desenvolvimento. As chaves de acesso sdo complementares a senha e nio sdo
obrigatorias. As chaves de acesso podem ser perdidas ou divulgadas acidentalmente. Para
melhorar a seguranga da conta, ndo crie chaves de acesso para sua conta.

Nao grave chaves de acesso no codigo

Se vocé usar APIs, CLI ou SDKs para acessar servigos em nuvem, ndo grave suas chaves de
acesso no codigo.

Criar usuarios individuais do IAM

Se alguém precisar acessar recursos em sua conta, ndo compartilhe sua senha com essa
pessoa. Em vez disso, crie um usuario individual do IAM para eles e conceda as permissdes
necessarias ao usuario do IAM. Vocé também pode criar um usudrio do IAM para si mesmo,
conceder permissdes de administrador ao usuario do IAM e realizar o gerenciamento de rotina
usando o usudrio do IAM.

Definir tipo de acesso adequado

Vocé pode definir o tipo de acesso dos usudrios do IAM, incluindo acesso programatico e
acesso ao console de gerenciamento. Observe o seguinte quando vocé definir o tipo de acesso:

® Se o usudrio acessar os servicos da Huawei Cloud somente usando o console de
gerenciamento, selecione Management console access para Access Type ¢ Password
para Credential Type.

® Se o usuario acessar os servi¢os da Huawei Cloud somente por meio de chamadas
programaticas, selecione Programmatic access para Access Type ¢ Access key para
Credential Type.
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®  Se o usudrio precisar usar uma senha como credencial para acesso programatico a
determinadas APIs, selecione Programmatic access para Access Type ¢ Password para
Credential Type.

®  Se o usudrio precisar executar a verificacdo da chave de acesso ao usar determinados
servigos no console, como criar um trabalho de migra¢do de dados no console do Cloud
Data Migration (CDM), selecione Programmatic access ¢ Management console access
para Access Type e Access key e Password para Credential Type.

Conceder privilégio minimo

E uma medida de seguranga padrio para conceder aos usuarios apenas as permissdes
necessarias para executar tarefas especificas. Voc€ pode conseguir isso usando as politicas
personalizadas ou definidas pelo sistema do IAM. O principio do privilégio minimo (PoLP)
ajuda vocé a estabelecer acesso seguro aos seus recursos da Huawei Cloud.

Para usuarios do IAM que acessam servigos em nuvem usando APIs, CLI ou SDKs, conceda
permissdes aos usudrios usando politicas personalizadas para evitar perdas devido a
divulgacdo ou perda acidental da chave de acesso.

Ativar MFA virtual

A autenticag¢do multifator (MFA) adiciona uma camada adicional de protecao de seguranca as
credenciais de identidade de uma conta. E recomendavel que vocé ative a autenticagio MFA
para sua conta e usuarios privilegiados criados usando sua conta. Para efetuar logon no
console de gerenciamento, os usuarios devem inserir seus nomes de usudrio e senhas € um
codigo de verificagdo gerado pelo dispositivo de MFA virtual vinculado.

Um dispositivo de MFA pode ser baseado em hardware ou software. Atualmente, a Huawei
Cloud suporta dispositivos de MFA virtuais baseados em software. E um programa que ¢
executado em um dispositivo portatil (como um celular) e gera um codigo de verificagdo de
seis digitos para autenticacao de identidade.

Definir uma politica de senha forte

Para garantir que os usudrios do IAM usem somente senhas complexas e as alterem
periodicamente, defina uma politica de senhas para definir requisitos de senhas fortes, como o
comprimento minimo de senha, se devem ser permitidos caracteres idénticos consecutivos em
uma senha e se devem ser permitidas senhas usadas anteriormente.

Ativar protecao contra operacao critica

Ative a protecdo de operagdes criticas para evitar operagdes incorretas. Quando vocé ou
usuarios criados usando sua conta executam uma operacao critica, como excluir um recurso
ou gerar uma chave de acesso, vocé€ e os usuarios precisam fornecer a senha e um codigo de
verificacdo para prosseguir com a operacao.

Alterar periodicamente suas credenciais de identidade

A alteragdo periodica de sua senha e chaves de acesso pode evitar riscos causados por sua
divulgacdo ou perda acidental.

® Defina um periodo de validade de senha para exigir que vocé e os usuarios criados
usando sua conta alterem senhas. O IAM comegara a exibir um prompt 15 dias antes de a
senha expirar.
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®  Vocé pode criar duas chaves de acesso e usa-las de forma intercambidvel. Por exemplo,
vocé pode usar a chave de acesso 1 para um determinado periodo e, em seguida, usar a
chave de acesso 2 para o proximo periodo. Vocé também pode excluir a chave de acesso
1 e gerar outra chave de acesso.

Excluir credenciais de identidade desnecessarias

Para os usudrios que s6 precisam usar o console, ¢ recomendavel ndo criar chaves de acesso
para eles e excluir as chaves de acesso que ja foram criadas. Se um usudario ndo tiver efetuado
logon por um longo periodo, altere a senha do usudrio e exclua as chaves de acesso do
usuario. Além disso, defina um periodo de validade da conta para desativar automaticamente
as contas de usuario que nao sao usadas ha muito tempo.

Delegar acesso a recursos para aplicacoes executadas em ECSs

As aplicagoes executadas em Elastic Cloud Servers (ECSs) podem acessar outros servigos da
Huawei Cloud somente com uma credencial fornecida. Para fornecer credenciais de forma
segura as aplicagdes, crie uma agéncia no IAM para conceder as permissdes necessarias ao
ECS em que as aplicagdes sdao executadas e configure a agéncia para o ECS para que as
aplicagdes possam obter chaves de acesso temporarias. O ECS solicita uma credencial
temporaria do IAM para acessar com seguranga os recursos com base nas permissoes
concedidas pela agéncia. O ECS rotaciona automaticamente as credenciais temporarias para
garantir que elas sejam seguras e validas.

Ao iniciar um ECS, vocé pode especificar uma agéncia para o ECS como um parametro de
inicializagdo. As aplica¢des executadas no ECS podem acessar os recursos da Huawei Cloud
fornecendo a chave de acesso temporaria obtida usando a agéncia. A agéncia determina quais
aplicagdes podem acessar recursos especificos.

Ativacao de CTS

Cloud Trace Service (CTS) é um servigo de auditoria de logs fornecido pela Huawei Cloud.
Ele coleta, armazena e consulta registros de operagdes no IAM, facilitando a analise de
seguranca, a auditoria de conformidade, o rastreamento de recursos e a localizagdo de falhas.
E recomendével ativar o servico CTS para registrar as principais operagdes do IAM, como
criar e excluir usuarios do IAM.
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Atribuicao de permissoes ao pessoal de

O&M

Suponha que uma empresa tenha comprado recursos diferentes na Huawei Cloud e tenha
varias equipes funcionais que precisam usar um ou mais tipos de recursos. A empresa pode
usar o IAM para atribuir permissdes a diferentes funciondrios com base em suas fungdes de
trabalho para controle de permissdes refinado.

Figura 2-1 Modelo de gerenciamento de permissoes

Account Resource O&M

Accounting management Resource monitoring Computing O&M Network O&M Database O&M Security O&M

Equipe de O&M de recursos

Equipe de gerenciamento contabil
Equipe de monitoramento de recursos
Equipe de O&M de computacdo
Equipe de O&M de rede

Equipe de O&M de banco de dados
Equipe de O&M de seguranga

Atribua as permissdes necessarias a diferentes equipes funcionais da empresa de acordo com
Tabela 2-1. Para obter detalhes sobre as permissdes de todos os servigos da Huawei Cloud,
consulte Permissoes definidas pelo sistema.

Edigdo 01 (2024-08-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 4


https://support.huaweicloud.com/intl/pt-br/usermanual-permissions/iam_01_0001.html

Identity and Access Management
Melhores praticas 2 Atribuicdo de permissdes ao pessoal de O&M

Tabela 2-1 Permissoes definidas pelo sistema

Equipe funcional Politica Descrigao das
permissoes
Equipe de O&M de recursos | Tenant Administrator Permissoes totais para todos

0S servigos em nuvem,
incluindo a Central de
cobranga, a Central de
recursos ¢ a Minha conta. A
funcao Tenant
Administrator inclui as
permissdes para compra de
recursos, gerenciamento de
renovacgdes ¢ exibi¢do de
faturas. Nao inclui as
permissdes para o servigo

IAM.
Equipe de gerenciamento BSS Administrator Permissoes completas para
contabil Central de cobranca, Central
de recursos e Minha conta.
A fun¢do BSS

Administrator inclui as
permissdes para gerenciar
faturas, pedidos, contratos e
renovagoes e exibir faturas.
Os usuarios aos quais foi
atribuida apenas esta
fun¢do niao podem
comprar recursos, a menos
que vocé conceda a eles as
permissoes de
administrador do servico

correspondente.
Equipe de monitoramento Tenant Guest Permissdes somente leitura
de recursos para todos os servigos de

nuvem, exceto o IAM.

Equipe de O&M de ECS FullAccess Permissdes completas para o
computacao Elastic Cloud Server (ECS),
incluindo permissdes para a
compra de recursos do ECS.
Os usudrios aos quais foi
atribuida apenas a politica
ECS FullAccess nao podem
visualizar o uso dos recursos
do ECS e de outros recursos,
a menos que vocé atribua a
eles a fungdo BSS
Administrator.
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Equipe funcional Politica Descricao das
permissoes
CCE FullAccess Permissdes completas para o

Cloud Container Engine
(CCE), incluindo
permissdes para comprar
recursos do CCE. Os
usudrios aos quais foi
atribuida apenas a politica
CCE FullAccess nao
podem visualizar o uso dos
recursos do CCE e de outros
recursos, a menos que vocé
atribua a eles a fun¢ao BSS
Administrator.

AutoScaling FullAccess Permissdes completas para
Auto Scaling (AS),
incluindo a compra de
recursos do AS. Os usuarios
aos quais foi atribuida
apenas a politica
AutoScaling FullAccess
ndo podem visualizar o uso
de recursos do AS e outros
recursos, a menos que vocé
atribua a eles a fun¢do BSS
Administrator.

Equipe de O&M de rede VPC FullAccess Permissdes completas para
Virtual Private Cloud
(VPC), incluindo a compra
de recursos da VPC. Os
usuarios aos quais foi
atribuida apenas a politica
VPC FullAccess ndo podem
visualizar o uso dos recursos
da VPC e de outros
recursos, a menos que vocé
atribua a eles a fung¢ao BSS
Administrator.
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Equipe funcional

Politica

Descricao das
permissoes

ELB FullAccess

Permissdes completas para o
Elastic Load Balance (ELB),
incluindo a compra de
balanceadores de carga. Os
usuarios aos quais foi
atribuida apenas a politica
ELB FullAccess ndo podem
visualizar o uso dos recursos
do ELB e de outros
recursos, a menos que vocé
atribua a eles a fun¢do BSS
Administrator.

Equipe de O&M de banco
de dados

RDS FullAccess

Permissdes completas para o
Relational Database Service
(RDS), incluindo a compra
de recursos do RDS. Os
usudrios aos quais foi
atribuida apenas a politica
RDS FullAccess ndo podem
visualizar o uso dos recursos
do RDS e de outros
recursos, a menos que vocé
atribua a eles a fungao BSS
Administrator.

DDS FullAccess

Permissdes completas para o
Document Database Service
(DDS), incluindo a compra
de recursos do DDS. Os
usuarios aos quais foi
atribuida apenas a politica
DDS FullAccess ndo podem
exibir o uso de recursos do
DDS e outros recursos, a
menos que vocé lhes atribua
a funcdo BSS
Administrator.

DDM FullAccess

Permissdes completas para o
Distributed Database
Middleware (DDM).

Equipe de O&M de
seguranga

Anti-DDoS Administrator

Permissdes completas para
Anti-DDoS.

CAD Administrator

Permissodes completas para
Advanced Anti-DDoS
(AAD).
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Equipe funcional Politica Descricao das
permissoes
KMS Administrator Permissdes completas para o

Data Encryption Workshop
(DEW), incluindo a compra
de recursos do DEW. Os
usuarios aos quais foi
atribuida apenas a fung¢do
KMS Administrator nao
podem exibir o uso de
recursos do DEW e outros
recursos, a menos que vocé
atribua a eles a fun¢do BSS
Administrator.

Atribuicao de permissoes ao pessoal de O&M

Veja a seguir um exemplo de procedimento para especificar um funcionario da empresa como
proprietario de O&M da rede na regido CN-Hong Kong. Se vocé quiser especificar um
funcionario como qualquer outro proprietario de O&M, conceda as permissdes necessarias ao
funcionario de acordo com Tabela 2-1.

Etapa 1: criar um grupo de usudrios e atribuir permissoes

Passo 1 Faga logon no console de gerenciamento da Huawei Cloud.

Passo 2 No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usuario no canto
superior direito e escolha Identity and Access Management.

Passo 3 No console do IAM, escolha User Groups no painel de navegagdo. Em seguida, clique em
Create User Group.

Figura 2-2 Criac¢ao de um grupo de usuarios

1AM User Groups () + Create User Group

Q

| User Groups
Name |= Users  Description S Created |= Operation

Permissions -
v admin 4 Full permissions Nov 10, 2020 19:24:19 GMT+08:00 Manage User

Frojects

Passo 4 Digite o nome do grupo de usuarios Network OM e clique em OK.

Name Metwork_OM

Description

Cancel
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Passo 5 Na linha que contém o grupo de usuarios, clique em Authorize.

User Groups @

Name = Users I=  Desciption 4= Created &= Operation

v Network OM 0 Jan 22,2020 10:46°15 GMT#08:00 odify | Manage Usar | Delefe

v ainin Has full permissions. Vay 24,2019 11:51:40 GMT+03.0) Manage Ussr

Passo 6 Pesquise e selecione VPC FullAccess ¢ ELB FullAccess e clique em Next.

Passo 7 Especifique o escopo da autorizagdo como Region-specific projects e selecione CN-Hong
Kong.

(10 NOTA

® Se os usuarios do grupo precisarem exibir o uso de recursos, anexe a fungdo BSS Administrator ao
grupo para 0 mesmo projeto.

® Ao especificar um funcionario como o proprietario de O&M de seguranga de acordo com Tabela
2-1, vocé deve conceder ao funcionario outras permissdes relacionadas porque os servigos de
seguranga interagem com outros servigos de nuvem. Para obter mais informagdes, consulte
Atribui¢do de fungdes de dependéncia.

—-Fim

Etapa 2: criar um usuario de IAM

Passo1 No painel de navegagdo do console do IAM, escolha Users. Em seguida, clique em Create
User.

Passo 2 Especifique os detalhes do usuario e o tipo de acesso. Para criar mais usuarios, clique em Add
User. Podem ser criados no maximo 10 usuarios por vez.

Figura 2-3 Configuragdo de informagdes do usuério

@ set s Detas

User Detalls

Username. Email Address Mabile Number Description Operation

(11 NOTA

® Os usuarios podem fazer logon na Huawei Cloud usando o nome de usuério, endereco de e-mail ou
numero de celular.

® Sc os usuarios esquecerem a senha, podero redefini-la por meio da verificagdo de endereco de e-
mail ou nimero de celular. Se nenhum endereco de e-mail ou nimero de celular tiver sido vinculado
a0s usuarios, os usuarios precisardo entrar em contato com o administrador para redefinir suas
senhas.

Tabela 2-2 Informag6es do usuario

Parametro Descricao

Username Nome de usuario que sera usado para fazer logon na Huawei Cloud,
por exemplo, James ¢ Alice. Este campo ¢ obrigatdrio.

Edigdo 01 (2024-08-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 9
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Parametro

Descricao

Email Address Endereco de e-mail do usuario do IAM que pode ser usado como

uma credencial de logon. Os usuarios do IAM podem vincular um
enderego de e-mail depois que eles sdo criados. Este campo ¢é
obrigatorio se vocé tiver especificado Set by user como o tipo de
credencial.

Mobile Number Numero de telefone celular do usuario do IAM que pode ser usado

como credencial de logon. Os usuarios do IAM podem vincular um
numero de celular depois que eles sdo criados. Este campo ¢é
opcional.

Description Informagdes adicionais sobre o usuario do IAM. Este campo ¢

opcional.

Figura 2-4 Configuracdo do tipo de acesso

may restrict the user's access to HUAWEI CLOUD services. Leam more

Programmatic access: selecione essa op¢ao para permitir que o usuario acesse 0s
servicos da Huawei Cloud usando ferramentas de desenvolvimento, como APIs, CLI e
SDKs. Vocé pode gerar uma access key ou definir uma password para o usuario.

Management console access: selecione esta op¢ao para permitir que o usudrio acesse 0s
servigos da Huawei Cloud usando o console de gerenciamento. Vocé pode definir ou
gerar uma senha para o usuario ou solicitar que o usuario defina uma senha no primeiro

logon.

(10 NOTA

Se o usuario acessar os servicos de nuvem somente usando o console de gerenciamento,
selecione Management console access para Access Type ¢ Password para Credential Type.

Se o usuario acessar os servicos em nuvem somente por meio de chamadas programaticas,
selecione Programmatic access para Access Type e Access key para Credential Type

Se o usudrio precisar usar uma senha como credencial para acesso programatico a
determinadas APIs, selecione Programmatic access para Access Type ¢ Password para
Credential Type

Se o usudrio precisar executar a verificacio da chave de acesso ao usar determinados
servicos no console, selecione Programmatic access ¢ Management console access para
Access Type e Access key ¢ Password para Credential Type. Por exemplo, o usuario precisa
executar a verificagdo da chave de acesso ao criar um trabalho de migrag¢ao de dados no
console do Cloud Data Migration (CDM).

Edigao 01 (2024-08-30)
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Tabela 2-3 Configurar o tipo de credencial e a protegdo de logon

Tipo de credencial e
protecao de logon

Descricao

Access key

Depois que os usudrios sdo criados, vocé pode baixar as
chaves de acesso (AK/SK) geradas para esses usuarios.

Cada usuario pode ter no maximo duas chaves de acesso.

Passwor | Set now

d

Defina uma senha para o usudrio e determine se deve exigir
que o usudrio redefina a senha no primeiro logon.

Se vocé for o usuario, selecione essa op¢ao e defina uma
senha para o logon. Vocé ndo precisa selecionar Require
password reset at first login.

Automatic
ally
generated

O sistema gera automaticamente uma senha de logon para o
usuario. Depois que o usuario for criado, baixe o arquivo de
senha EXCEL e fornega a senha ao usuario. O usuario pode
entdo usar essa senha para logon.

Essa opcio esta disponivel somente quando vocé cria um
unico usudrio.

Set by user

Um URL de logon tinico sera enviado por e-mail ao usudrio.
O usuario pode clicar no link para fazer logon no console e
definir uma senha.

Se vocé ndo usar o usuario do IAM, selecione essa opgao e
insira o endereco de e-mail e o nimero de celular do usuario
do TAM. O usuario pode entdo definir uma senha clicando
no URL de logon unico enviado por e-mail. O URL de logon
¢ valido por seven days.

Login Enable
Protecti | (Recomme
on nded)

Se a protegdo de logon estiver ativada, o usudrio precisara
digitar um codigo de verificagdo além do nome de usuario e
senha durante o logon. Habilite esta fun¢do para a seguranca
da conta.

Vocé pode selecionar SMS, e-mail ou dispositivo de MFA
virtual para verifica¢do durante o logon.

Disable

Se a protegdo de logon estiver desativada, vocé podera ativa-
la posteriormente seguindo as instru¢des fornecidas em
Visualiza¢ao ou modificacao das informacdes do usuario
do IAM.

Passo 3 (Opcional) Clique em Next para adicionar os usuarios aos grupos de usudrios.

® O usuario herdara as permissdes atribuidas aos grupos de usudrios aos quais o usuario

pertence.

®  Vocé também pode criar novos grupos conforme necessario.

(10 NOTA

® Se o usuario for um administrador, adicione-o ao grupo padrao admin.

® (Cada usudrio pode ser adicionado a varios grupos de usuarios.
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Passo 4 Clique em Next. Se vocé especificou o tipo de acesso como Programmatic access na Etapa
2, baixe a chave de acesso na pagina Finish.

Figura 2-5 Usuarios criados com sucesso

Users created: 2

Back to User List

Usemame Email Address Mobile Number & Stats

—Fim

Etapa 3: fazer logon como um usudrio do IAM e verificar as permissoes

Um usuario do IAM pode fazer logon usando métodos diferentes. A seguir, descreve-se como
efetuar logon por meio da pagina de logon. Para obter mais métodos de logon, consulte Fazer
logon na Huawei Cloud.

Passo1 Na pagina de logon da Huawei Cloud, clique em IAM User.

Passo 2 Na pagina IAM User Login, insira o nome da conta, o nome do usudrio e a senha do usuério
criado.

HUAWEI ID login IAM User Login

® Nome da conta: nome da conta usada para criar o usuario do IAM
® Nome de usuario e senha: o nome de usuario e a senha especificados para o usuario do
IAM

Passo 3 No console de gerenciamento, mude para a regido CN-Hong Kong.

Passo 4 Escolha Service List > Virtual Private Cloud, Elastic Load Balance e Domain Name
Service e execute operagdes em cada console de servigo para verificar se as permissoes foram
atribuidas com sucesso.
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Passo 5 Escolha um servigo diferente dos servigos anteriores na Service List para garantir que o
servigo ndo possa ser acessado.

Passo 6 No console de gerenciamento, alterne para uma regido diferente de CN-Hong Kong e
certifique-se de que os consoles de VPC, ELB e DNS nio possam ser acessados.

——Fim
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Atribuicao de permissoes definidas pelo

sistema para servicos comuns de nuvem

Atribua permissdes para servicos de nuvem comuns a usudrios do IAM consultando os
seguintes links:

Criagao de um usudrio e concessiio de permissdes do ECS
Criacio de um usuario e concessio de permissdes

Criacao de um usuario e concessdo de permissoes

Criacao de um usudrio e concessiio de permissoes do EVS
Criacao de um usuario e concessdo de permissoes

Permissodes de cluster (baseadas em IAM)

Gerenciamento de acesso aos dados publicos do departamento
Criacao de um usuario e concessdo de permissoes do CBR
Criacao de um usudrio e concessiio de permissdes da VPC
Criacao de um usuario e concessdo de permissoes do DCS

Criagao de um usudrio e concessiio de permissoes

Criacio de um usuario e atribuicdo de permissdes
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4 Delegacao de acesso entre contas e

gerenciamento de recursos

A empresa A e a empresa B criaram a conta A e a conta B, respectivamente. Se a conta A
quiser autorizar a conta B a gerenciar seus recursos, a conta A pode criar uma agéncia no
IAM para estabelecer uma relacdo de confianga entre as duas contas.

Requisitos
® A conta A comprou diferentes tipos de recursos na Huawei Cloud. A conta A quer
autorizar a conta B a gerenciar seus recursos de VPC na regido CN-Hong Kong.
® A conta B pode autorizar um ou mais funcionarios (usuarios do IAM) da empresa B a
gerenciar os recursos da conta A.
® A conta A pode modificar ou cancelar a autorizagdo fornecida a conta B a qualquer
momento.
Solucao

® A conta A cria uma agéncia no console do IAM para autorizar a conta B a gerenciar seus
recursos.

® A conta B atribui permissdes a seus usuarios do IAM para gerenciar os recursos da conta
A especificados na agéncia.

® A conta A pode modificar ou excluir a agéncia a qualquer momento. A exclusdo da
agéncia cancelard automaticamente as permissdes atribuidas a conta B e seus usudrios do
IAM para gerenciar os recursos da conta A.
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Figura 4-1 Modelo de autorizacdo entre contas

Account A

Manages resources for:
account A based on
Delegate assigned permissions.

Resources of account A

Region A

Permissions Account B

Delegacao de uma conta para gerenciar recursos

A conta A realiza o procedimento a seguir para delegar a conta B para gerenciar seus recursos
de VPC na regido CN-Hong Kong.

Passo1 Faga logon na Huawei Cloud usando a conta A. No console do IAM, escolha Agencies no
painel de navegacao.

Passo 2 Clique em Create Agency e insira um nome de agéncia, por exemplo, VPC Resources
O&M.

Passo 3 Selecione o tipo de agéncia Account ¢ insira 0 nome da conta delegada, por exemplo, B-
Company.

Passo 4 Defina o Validity Period como Unlimited.

Agencies | Create Agency
Agency Name VPC Resources O&M
Agency Type ® ACE(‘ 't .
Clout s
Delegated Account B-Company
Validity Period Unlimited v
Description
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Passo 5
Passo 6

Passo 7

Passo 8

Clique em Next.
Selecione VPC FullAccess e clique em Next.

Especifique o escopo da autorizagdo como Region-specific projects e selecione CN-Hong
Kong.

Clique em OK.

A agéncia ¢ exibida na lista de agéncias.

(1 NOTA

A conta A pode modificar as permissdes ou o periodo de validade da agéncia ou excluir a agéncia com
base nos requisitos de servigo.

—Fim

Gerenciamento de recursos de uma conta

Passo 1

Passo 2

Passo 3

Depois que a agéncia é criada, a conta B pode alternar fungdes para a conta A para gerenciar
os recursos da conta A. Para fazer isso, a conta B precisa ter obtido o nome da conta A e o
nome da agéncia.

Faga logon no console de gerenciamento da Huawei Cloud usando a conta B.

Clique no nome de usudrio no canto superior direito e escolha Switch Role.

English

My Credentials

Identity an anagement

Switch Role
Tag Management

Cperation Log

Insira o nome da conta A. A agéncia criada pela conta A ¢ exibida automaticamente.

Switch Role ®@

* Account A-Company

* Agency Name VPC Resources O&M
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Passo 4 Clique em OK para alternar para a conta A.

——-Fim
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Configuracao da agéncia

5.1 Autorizacao de usuarios do IAM para gerenciar
recursos de uma conta

A empresa B € uma empresa profissional de O&M. Ela se torna uma parte delegada apos ser
autorizada pela empresa A. A empresa B atribui permissdes a um ou mais de seus usuarios de
IAM para gerenciar os recursos da empresa A.

Requisitos
°
°
Solucao
°
°
Procedimento

A empresa B quer autorizar seus funcionarios (usuarios do IAM) a gerenciar os recursos
delegados da empresa A.

Se a empresa A cria varias agéncias para a empresa B, a empresa B pode alocar as
agéncias para diferentes funciondrios. Isso permitira que cada funcionario gerencie
apenas recursos de agéncias especificas.

A conta B cria usudarios no console do IAM e concede as permissdes (incluindo Agent
Operator) necessarias para o gerenciamento de recursos delegados aos usuarios.

A conta B cria uma politica personalizada com apenas as permissdes necessarias para
gerenciar os recursos delegados de uma agéncia. Em seguida, a conta B anexa a politica
ao grupo ao qual um usuario pertence, para que 0 usuario s possa gerenciar os recursos
da agéncia.

A conta B executa o procedimento a seguir para autorizar os usuarios do IAM a gerenciar
recursos de agéncias especificas. Apds a autorizagdo, os usuarios do IAM da conta B podem
mudar suas fungdes para a conta A para gerenciar os recursos da conta A. Para fazer isso, a
conta B precisa ter obtido a conta (HUAWEI ID), o nome da agéncia e o ID da agéncia da
parte delegante.

Passo1 Crie um grupo de usudrios e conceda permissdes a ele.

1.

No painel de navegagao, escolha User Groups.
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2. Na pagina User Groups, clique em Create User Group.

Digite o nome do grupo de usuarios, por exemplo, Agency Management.
4. Clique em OK.

O grupo de usudrios € exibido na lista de grupos de usuarios.

5. Na linha que contém o grupo de usudrios de destino, clique em Authorize.

(11 NOTA

— Para autorizar um usudrio a gerenciar apenas os recursos de uma agéncia especifica, execute as
etapas a seguir.

— Para autorizar um usudrio a gerenciar os recursos de todas as agéncias, va para a préxima
etapa.

Na pagina Select Policy/Role, clique em Create Policy no canto superior direito.

ISR

Digite um nome de politica, por exemplo, Agency 1 for Managing Company A.

o

Selecione JSON para Policy View.

&~

Na area Policy Content, insira o seguinte conteudo:
{
"Version": "1.1",
"Statement": [
{
"Action": [
"iam:agencies:assume"
] 4
"Resource": {
"uri": [
"/iam/agencies/
b36b1258b5dc41a4aa8255508xxx..."

]
}I
"Effect": "Allow"

(1 NOTA

Substitua b36b1258b5dc41a4aa8255508xxx... pelo ID da agéncia obtido de uma parte
delegante. Nao faga nenhuma outra alteragéo.

e. Clique em Next.

6. Selecione a agéncia Agency 1 for Managing Company A criada na etapa anterior ou a
funcdo Agent Operator.

(11 NOTA

— A politica personalizada permite que o usuario gerencie apenas recursos de um ID de agéncia
especifica.

— A funcio Agent Operator permite que o usuario gerencie os recursos de todas as agéncias.
7. Especifique o escopo da autorizagdo.
8. Clique em OK.

Passo 2 Crie um usudrio e adicione o usuario ao grupo de usuarios.

1. No painel de navegacao, escolha Users.
2. Na pagina Users, clique em Create User.

3. Na péagina Create User, insira um nome de usuario ¢ um enderego de e-mail.
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4. Para Access Type, selecione Management console access.
5. Para Credential Type, selecione Set by user.
6. Habilite a protego de logon, selecione um modo de verificagdo e clique em Next.

7. Selecione o grupo de usudrios Agency Management criado em 2 e clique em Create.
Passo 3 Mude o papel.

1. Faga logon na Huawei Cloud como o usuério criado em Passo 2. Para obter mais
informacdes, consulte Fazer logon como um usuario do IAM.

2. Clique no nome de usudrio no canto superior direito e escolha Switch Role.

English

Identity and A nagement

Switch Role
Tag Management

ation Log

3. Insira o nome da conta da parte delegante. A agéncia criada pela parte delegante é
exibida automaticamente.

(11 NOTA

Se uma agéncia diferente das agéncias criadas pela parte delegante for exibida, uma mensagem
sera exibida indicando que vocé ndo tem permissdes de acesso. Selecione a agéncia correta na
caixa de listagem suspensa Agency Name.

4. Clique em OK para alternar para a conta de delegacao.

—-Fim

5.2 Configuracao de uma agéncia para um ECS

Vocé pode criar uma agéncia para delegar o acesso aos servicos oferecidos pela Huawei
Cloud. Este exemplo mostra como criar uma agéncia e delegar permissdes ao Elastic Cloud
Server (ECS) da Huawei Cloud, um servidor de nuvem de provisionamento escalavel e sob
demanda.

Cenarios de aplicacoes

As aplicagdes executadas em um ECS devem fornecer credenciais de seguranca para acessar
os servicos da Huawei Cloud.

As aplicagdes podem usar credenciais de longo prazo (como nome de usuario e senha) ou
temporarias para acesso. Credenciais temporarias sdo mais seguras porque tém uma vida 1til
limitada e sdo rotacionadas automaticamente. Para usar credenciais temporarias para acessar
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Solucao

os recursos da Huawei Cloud, configure uma agéncia com permissdes delegadas ao ECS onde
as aplicagdes estdo sendo executadas e as aplicagdes obterdo a credencial temporaria da
agencia.

Figura 5-1 Obten¢ao de uma credencial temporaria

Applies for a temporary Applies for the temporary
credential (AK/SK) credential {AK/SK) of the agency _
ECS metadata ‘g_
Returns the temporary AK/SK Returns the temporary AK/SK

|dentity and Access

of the agen
gency Management {lANM])

Application

Sends the temporary AK/SEK
of the agency

Checks the validity and returns Database
the requested data

Por exemplo, configure uma agéncia para o ECS para permitir que as aplicagdes em execucio
em um ECS usem uma credencial temporaria para acessar um banco de dados da Huawei
Cloud. O ECS envia uma solicitagdo para obter uma credencial temporaria (AK/SK) dos
metadados do ECS. Os metadados do ECS obtém uma AK/SK temporaria da agéncia do IAM
e retornam a AK/SK para o ECS. O banco de dados so permite acesso apos verificar se a
credencial temporaria enviada do ECS ¢ valida.

Crie uma agéncia no console do IAM e especifique as permissdes e o escopo para delegar
permissdes ao ECS. Configure a agéncia para o ECS em que as aplicagdes estdo sendo
executadas. Em seguida, o ECS obtera uma credencial temporaria da agéncia para acessar
recursos com base nas permissdes atribuidas.

1. Crie uma agéncia com permissdes delegadas ao ECS e selecione as permissoes € 0
escopo da agéncia.

2. Configure a agéncia criada para o ECS. Somente uma agéncia pode ser configurada para
um ECS.

3. Obtenha a credencial temporaria (AK/SK) da agéncia para permitir que aplicacdes em
execu¢do no ECS acessem outros recursos da Huawei Cloud com base nas permissdes
atribuidas no escopo autorizado.
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Figura 5-2 Agéncia do ECS

[

[
Resources in the account [
e
[Er

[
Temporary credential

Region 1
of agency 1 F
C e Agency 1 ECS i Application 1
Permissions 1 : :
ECS1 il
[ ]
[ ]
[
- \ [T
Elastic Cloud Server
Resources in the account (ECS) Temporary credential
Accoure ECS of agency Application
oz 1Y s =
Region 2 EC52

Permissions 2

Create sgencies for ECSs

Configure agencies for Obtain temporary
ECSs h credentials of agencies

Fluxo do processo

Figura 5-3 Fluxograma

Start

Select ECS

Create an agency with
permissions delegated to ECS

Select permissions

Select the scope

Configure the agency for

Ve ’_' the ECS

Configure the agency ECS available?

for an ECS

Mo |_.. Create an ECS and
configure the agency

Obtain the temporary Call an API to obtain the AK/

SK

End

Procedimento

Para permitir que aplicagdes em execucdo em um ECS acessem recursos em outros servigos
da Huawei Cloud, faga o seguinte:

Passo1l Crie uma agéncia para o ECS como administrador.

1. Fagalogon no console do [AM.

2. No console do IAM, escolha Agencies no painel de navegacao a esquerda e clique em
Create Agency na pagina exibida.
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Insira um nome de agéncia.

4. Selecione o Cloud service para Agency Type ¢ o Elastic Cloud Server (ECS) and
Bare Metal Server (BMS) para Cloud Service.

HUAWEI CLOUD

HLUAWEL

Agencies | Create Agency
(&)
Agency Name ECS_test
U
) Agency Type ’E“Mt ElCLOL
= (® Cloud senvice
_ Delegate a cloud service fo access your resources in other cloud services
Cloud Service Elasiic Cloud Server (ECS) and Bare Metal Serv..
O\
ay Validity Period Unlimited v
@
) Description
G 0125
HJ Next Cancel

Selecione um periodo de validade.
(Opcional) Digite uma descri¢do para a agéncia para facilitar a identificagdo.

Clique em Next.

o =N

Selecione as permissdes a serem atribuidas a agéncia, clique em Next e especifique o
escopo da autorizagdo.

9. Clique em OK.
Passo 2 Configure a agéncia para o ECS como administrador ou um usuario do IAM com
permissées do ECS.

®  Se ndo houver ECSs disponiveis, crie um consultando Compra de um ECS. Ao
configurar configuragdes avancadas, selecione a agéncia criada na Etapa 1 na lista

suspensa.
Advanced Options Configure now
Tag “tion to add the same tag to different cloud resources. View Predefined Tags C
ECS_test
testd
test]
Agency | v | C Create Agency (D

® Se houver ECSs disponiveis, configure a agéncia criada para um ECS da seguinte
maneira:

1.  No console do ECS, clique em um ECS para o qual vocé deseja configurar a agéncia.
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2.

Cloud Server Console Elastic Cloud Server ()
I;-F_'_-'\]

Dashboard
s The password reset plug-in can now be installed after

| Elastic Cloud Server

f

Dedicated Host
I;-F—_F-'\]

Bare Metal Server

Name/ID

Elastic Volume Service v
§
j |

Dedicated Distributed

Na 4rea Management Information, clique em z .
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HUAWEI CLOUD Console | @ Singapore

— { ecs-5e52

) Summary Disks NICs Security Groups ElPs
&
ECS Information
it} - I
® Name ecs-5e52 ¢
r—l Region Singapore
AZ AZ2
Specifications General computing-plus | c6.large.2 | 2 vCPUs | 4 GIB
! mage Ubuntu 20.04 server 84bit | Public image
: VPC VpC-

Billing Information

Billing Mode Pay-per-use
Obtained May 23, 2022 10:08:17 GMT+08:00
Launched May 23, 2022 10:08:32 GMT+0&:00

Management Information

ECS Group -- Create ECS Group
Agency - | £ | (@) Create Agency
License Type Use license from the system

3. Selecione a agéncia criada na Etapa 1 na lista suspensa.
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Management Information

ECS Group -- Create ECS Group
Agency ECS_test ¥ X
License Type Mot required

testd

test

4. Clique em * para concluir a configuragdo.
Passo 3 Permita que aplicacdes no ECS obtenham uma credencial temporaria.

Configure aplicagdes em execugdo no ECS para chamar API de Chave de seguranca (API
de metadados do OpenStack) para obter a credencial temporaria (AK/SK) da agéncia para
acessar outros servicos da Huawei Cloud.

® URI

/openstack/latest/securitykey

® Me¢ctodo

Suporta solicitagdes GET.

® Exemplo

Linux:

curl http://169.254.169.254/openstack/latest/securitykey
Windows:

Invoke-RestMethod http://169.254.169.254/openstack/latest/securitykey

(10 NOTA

O ECS rotaciona automaticamente as credenciais temporarias para garantir que elas sejam seguras e
validas.

—Fim
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original de varios projetos)

Atribuicdo de permissoes entre regioes

(gerenciamento original de varios projetos)

6.1 Cenario

A empresa A € um usuario empresarial da Huawei Cloud e possui varias equipes de projeto
que exigem diferentes recursos e pessoal. Esta se¢do apresenta as melhores praticas para o
gerenciamento de varios projetos para atender aos requisitos da empresa A.

Requisitos
°
°
°
Solucao
°

Requisito 1: a empresa A pode comprar varios tipos de recursos em CN-Hong Kong e
AP-Singapore para duas equipes de projeto. Os recursos das duas equipes de projeto
precisam ser isolados um do outro. O acesso a servigos de nuvem especificos precisa ser
autorizado, por exemplo, apenas usuarios autorizados do IAM podem acessar e usar o
ECS.

Requisito 2: cada membro das equipes de projeto pode acessar somente os recursos da
equipe de projeto a qual o membro pertence e s6 tem as permissdes necessarias para
concluir tarefas.

Requisito 3: cada equipe de projeto faz pagamentos apenas pelos recursos usados por
seus membros, ¢ as despesas do projeto sdo claras.

Solucio para o requisito 1: o Enterprise Management (EPS) e o Identity and Access
Management (IAM) sdo dois servigos de nuvem da Huawei Cloud que podem isolar
recursos entre projetos. No entanto, a logica de implementagdo e as fungdes dos dois
servigos sdo diferentes.

—  Enterprise Management: vocé pode criar projetos empresariais para agrupar e
gerenciar recursos entre regides. Os recursos em projetos empresariais sdo
logicamente isolados uns dos outros. Cada projeto empresarial pode conter
recursos de varias regides e os recursos podem ser adicionados ou removidos de
projetos empresariais. Recursos especificados de determinados servigos, por
exemplo, um ECS especifico, podem ser adicionados ou removidos de projetos
empresariais.
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—  TAM: os projetos do IAM agrupam e isolam fisicamente os recursos em uma
regido, e cada projeto do IAM sé pode conter recursos na mesma regiio.

Em conclusdo, o Enterprise Management oferece um isolamento de recursos entre regioes
mais flexivel entre projetos do que o IAM. Portanto, recomenda-se que a empresa A use o
Enterprise Management para gerenciar os recursos do projeto. As solugdes para os requisitos
a seguir sdo propostas usando o servigo Enterprise Management. Para obter detalhes sobre os
dois servigos, consulte Quais sdo as diferencas entre o IAM e o Enterprise Management?

Solucio para o requisito 2: no IAM, a empresa A cria usuarios do IAM para
funcionarios e adiciona os usuarios do IAM a grupos diferentes. No Enterprise
Management, a empresa A adiciona os grupos de usudrios aos projetos empresariais
criados para atender ao Requisito 1 e atribui as permissdes de acesso aos recursos
necessarias (consulte Tabela 6-1) a cada grupo de usuarios.

Figura 6-1 Modelo de gerenciamento de pessoal da empresa A

Account

Enterprise Management E”“*'P;‘:‘? Enlerp;lg:‘
- Enterprise projects projec projec

IAM - User groups

Accounting Development Security  Operations  Operations Security  Development Accounting
maintenance maintenance

IAM - |[AM users

Tabela 6-1 Permissoes de grupo de usuarios na empresa A

Grupo de Responsabilida | Permissoes Descricao

usuarios de

Equipe de Gerenciamento Enterprise Permissdes para gerenciamento

contabilidad | de despesas do Project BSS contabil de projetos

e projeto FullAccess empresariais

Equipe de Desenvolvimento | ECS Permissdes completas para o

desenvolvim | do projeto FullAccess Elastic Cloud Server (ECS)

ento
OBS Permissdes completas para o
FullAccess Object Storage Service (OBS)
ELB Permissdes completas para o
FullAccess Elastic Load Balance (ELB)
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Grupo de Responsabilida | Permissodes Descri¢ao
usuarios de
Equipe de O&M de ECS Permissodes para operagdes
manuten¢do | seguranca do CommonOper | basicas do ECS
de seguranga | projeto ations
CAD Permissdes completas para
Administrator | Advanced Anti-DDoS (AAD)
Equipe de Operacgdes gerais | EPS Permissdes completas para o
operagoes do projeto FullAccess Enterprise Management,
incluindo modificacao, ativacdo,
desativacdo e exibigdo de
projetos empresariais
L] NOTA

Para obter detalhes sobre as permissdes de todos os servigos da Huawei Cloud, consulte
Permissdes definidas pelo sistema.

® Solucio para o requisito 3: a empresa A usa o Enterprise Management para gerenciar
renovagdes, pedidos, contabilidade, cancelamentos de assinaturas, alteragdes e cotas de
cada projeto empresarial. Para obter detalhes, consulte Gerenciamento de
contabilidade de projetos empresariais.

6.2 Procedimento

A figura a seguir ilustra o processo de gerenciamento de projetos empresariais para atender
aos requisitos da empresa A.

Figura 6-2 Processo de gerenciamento de projetos empresariais

Enable Enterprise Management and Enterorise Management
create enterprise projects. P 9

Create IAM users and USET groups. g 1AM

Associate user groups with enterprise

Enterprise Management

projects and assign permissions.

Purchase resources and associate

them with enterprise projects. —= Other cloud senvices, such as ECS

Manage projects. —e Enterprise Management
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Etapa 1: ative o servico Enterprise Management e crie projetos empresariais no console do
Enterprise Management.

Etapa 2: no console do IAM, crie um grupo de usudrios para cada equipe funcional, crie
usuarios do IAM para funcionarios e adicione os usudrios a diferentes grupos de usuarios.

Etapa 3: no console do Enterprise Management, atribua as permissdes necessdrias a cada
grupo de usuarios e adicione o grupo de usuarios ao projeto empresarial correspondente. Os
usuarios do grupo herdam automaticamente suas permissoes.

Etapa 4: compre recursos em outros consoles de servico de nuvem ¢ vincule os recursos aos
projetos empresariais correspondentes.

Operaciao de acompanhamento: gerenciamento de projetos empresariais: execute o
gerenciamento de pessoal, recursos e contabilidade no console do Enterprise Management.

Ativacao do gerenciamento empresarial e criacao de projetos empresariais

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Execute o procedimento a seguir para criar dois projetos empresariais (A ¢ B) no console do
Enterprise Management. Se vocé ativou o Enterprise Project, va para Passo 4.

Faga logon no console da Huawei Cloud, passe o mouse sobre o nome da conta no canto
superior direito ¢ escolha Basic Information.

Na pagina Basic Information, clique em Enable Enterprise Project Function.

Leia e concorde com o Contrato de Enterprise Management da Huawei Cloud e clique em
Apply Now.

No console de gerenciamento da Huawei Cloud, escolha Enterprise > Project Management.

Figura 6-3 Acesso a pagina Gerenciamento de projetos empresariais

Billing Resour Se Enterprise Suppori English

anizations and Accounts

Billing Center

Na pagina Enterprise Project Management Service, clique em Create Enterprise Project.

Figura 6-4 Criacdo de um projeto empresarial

Resource Enterprise Project Management ()

Mangement

T View Migration Event Alstatuses v Q|C
My Resources

Narre Project e Sttis Destpton Crated [ Modified |= Qperaton
Pjec Managenent

defalt - Enclled Erterais prject default incudes resoures that ..~ B View Resource  View Bpendturzs More v
Resource Recorder

Digite Enterprise_Project_A para Name e clique em OK.
Repita as etapas 5 e 6 para criar Enterprise_Project B.

Os dois projetos empresariais sdo exibidos na pagina Enterprise Project Management
Service.

—Fim
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Criagao de usudrios e grupos de usuarios do IAM

Veja a seguir um exemplo de procedimento para criar um grupo de usuarios (Enterprise
Project A_Accounting) ¢ usuario (Murphy) e adicionar o usuario ao grupo de usudrios.

Passo1 Crie um grupo de usudrios.
1. Vépara o console de gerenciamento da Huawei Cloud e escolha Service List >
Management & Governance > Identity and Access Management.
2. No console do IAM, escolha User Groups no painel de navegagdo. Em seguida, clique
em Create User Group.
Figura 6-5 Criagdo de um grupo de usudrios
Users - Q
e s Name |= Users  Description |= Created |~ Operation
Permissions v
v admin 4 Full permissions Nov 10, 2020 19:24:19 GMT+08:00 Manage User
Projects
3. Defina o nome do grupo de usudrios como Enterprise Project A_Accounting e clique
em OK.
4. Repita as etapas 2 e 3 para criar as equipes de contabilidade, desenvolvimento,
manutencdo de seguranga e operagdes para os dois projetos empresariais.
Os grupos de usuarios sdo exibidos na lista de grupos de usuarios.
Passo 2 Crie um usudrio do IAM e adicione o usuario a um grupo de usuarios.
1.  No painel de navegacdo do console do IAM, escolha Users. Em seguida, clique em
Create User.
2. Especifique as informagdes do usuario, selecione um tipo de acesso (consulte Figura

6-6) ¢ clique em Next.

Figura 6-6 Criacdo de um usuério do IAM

User Detalls

Usernarme Email Address Mobile Nurber Description Operation

Murphy Murphy@example.com +852 (Fong Kong SAR, China) | ¥ Delete

(® Add User

Access Type Programmatic access

Learn more

Management console access

Credertial Type Accesskey

Sat now

Automaticaly geneated
® satby user

Login Protection  (8) Enable (Recommended)

virtual MFA cevi..| ¥

Disable
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3. Adicione o usuario Murphy ao grupo de usudrios Enterprise Project A_Accounting e
clique em Create.

Figura 6-7 Adi¢do do usudrio a um grupo de usuarios

) se ser Dt @ (Optona Add ser o Groups

@ Users will automatically nherit permissons from althe user groups to which you add them. You can also crea

Created = Operation

4. Repita as etapas 1 a 3 para criar usudrios para todos os funciondarios e adicione os
usuarios aos grupos de usuarios correspondentes.

O usuario ¢é exibido na lista de usudrios. Vocé pode visualizar os usuarios do IAM de cada
grupo de usuérios na pagina de guia Users.

—Fim

Vinculacao de grupos de usudrios a projetos empresariais

Atribua permissdes a um grupo de usuarios e aplique permissoes de grupo de usuarios a
projetos empresariais.

Passo1 Faca logon no console do IAM como um administrador.

Passo 2 Na lista de grupos de usudrios, localize a linha que contém o grupo de usuarios de destino e
clique em Authorize na coluna Operation.

Passo 3 Na pagina exibida, procure Enterprise Project BSS FullAccess na caixa de pesquisa,
selecione-o e clique em Next.

(11 NOTA

Vocé pode criar politicas personalizadas para complementar politicas definidas pelo sistema para o
gerenciamento de permissdes refinado. Para obter detalhes, consulte Criacido de uma politica
personalizada.

Figura 6-8 Selecdo de permissdes
@ select Policy/Role 2) Select Scope 3 Fi Go to Old Edition

All policiesiroles - All services ~ enterp x Q

Type

System-defined policy

System-defined policy

System-defined policy

System-definad nolicy

Edigdo 01 (2024-08-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 33


https://support.huaweicloud.com/intl/pt-br/usermanual-iam/iam_01_0605.html
https://support.huaweicloud.com/intl/pt-br/usermanual-iam/iam_01_0605.html

Identity and Access Management 6 Atribuicao de permissdes entre regides (gerenciamento
Melhores praticas original de véarios projetos)

Passo 4 Selecione o escopo de autorizagdo de Enterprise projects.

{ Authorize User Group

(1) select Palicy/Role

(@) select Scope (3) Finih

0 The following are recommended scopes for the permissions you selected. Select the desired scope requiring minimum authorization

Scope

All resources

@ Enterprise projects (@)

The selected permissions will be applied to resources in the enterprise projects you select

Passo 5 Na lista de projetos empresariais, selecione Enterprise Project A.
Passo 6 Clique em OK.

—-Fim

Compra de recursos e sua vincula¢ao a projetos empresariais

Segue-se um exemplo de procedimento para comprar um ECS e vinculéa-lo ao projeto
empresarial A.

Passo1 Faca logon no console de gerenciamento da Huawei Cloud, cliqueem ~  no canto
superior esquerdo e escolha Compute > Elastic Cloud Server.

Passo 2 Clique em Buy ECS no canto superior direito.

Figura 6-9 Compra de um ECS
Cloud Server Consale Elastic Cloud Server ©® IxSNes | BQUKLING

Dashbeard

‘ @ We would much appreciate if you could complete our questionnaire on Elastic Cloud Sever Your feecback wil help us provids a bettar user experience.

Name/D Maritaing ry sttis Speciications/image 1P Address Bilirg Mode 7 g Gperation

Passo 3 Especifique as informagdes do ECS e selecione Enterprise_Project_A na lista suspensa
Enterprise Project.
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Figura 6-10 Selecao de um projeto empresarial

Enterprise Project Enterprise_Project_A ¥ | C Create Enterprise Project @

Required Duration - 2 3 4 5 [ 7 8 9 months 1 year 2 years 3 years
Auto renew @

Quantity 1 + 1 2 ECSs. Learn how

Agreement I have read and agree to the Huawei Image Disclaimer.

Passo 4 Clique em Next no canto inferior direito para exibir os detalhes do recurso e enviar o pedido.

Passo 5 Repita de Passo 1 a Passo 4 para comprar os recursos necessarios para os dois projetos
empresariais.

Para exibir os recursos comprados, va para o console do Enterprise Management e clique em
View Resource na linha que contém o projeto empresarial A ou B.

(11 NOTA

® Atualmente, o Enterprise Management oferece suporte apenas a servicos especificos da Huawei
Cloud.

® Se vocé ja comprou os recursos necessarios, pode vincula-los diretamente aos dois projetos
empresariais. Para obter detalhes, consulte Adicéio de recursos a um projeto empresarial.

—-Fim

Operacao de acompanhamento: gerenciamento de projetos empresariais

Depois de concluir as etapas anteriores, vocé pode gerenciar seus projetos empresariais na
pagina Enterprise > Project Management > Enterprise Project Management Service.

® Resource management: clique em View Resource para exibir os recursos existentes de
um projeto empresarial e adicionar mais recursos ao projeto empresarial.

® Personnel management: escolha More > Permissions para acessar o console do IAM
para exibir os usuarios e grupos de usuarios vinculados a um projeto empresarial e
modificar os usudrios, grupos de usuarios e suas permissdes para o projeto empresarial.
Para obter detalhes, consulte Gerenciamento de pessoal.

® Accounting management: clique em View Expenditures para exibir as ordens e os
faturamentos e gerenciar as renovagdes de um projeto empresarial. Para obter detalhes,
consulte Gerenciamento de contabilidade de projetos empresariais.
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